Specifikace plnéni — IPAM (IP address management)

Typ feSeni: Centralizovany systém pro spravu IP adresniho rozsahu, rozdélitelny do
nékolika ¢asti, napF.: koncova zafizeni vs datova centra

1. Zakladni parametry:

- Provoz reSeni v prostfedi on-premise virtualizované infrastruktury;

- Reseni musi podporovat provoz v rezimu vysoké dostupnosti (High Availability);

- Podpora spravy IPv4 a IPv6 adresniho prostoru;

- Hierarchicka sprava adresnich rozsahl a podsiti;

- Sprava VLAN a VRF;

- Redeni musi umozfiovat definici uZivatelsky rozsifitelnych atributd (Custom Fields) u
spravovanych objekt{;

- Redeni musi podporovat spravu zivotniho cyklu IP adres, v&etné rezervace, pridéleni a
uvolnéni adres;

- Automatickd kontrola duplicitnich IP adres a prekryvd podsiti;

- Network Discovery prostfednictvim ICMP, SNMP a ARP;

- Planovani a spousténi Discovery nad jednotlivymi sitovymi segmenty;

- Porovnani zjisténého stavu s evidovanymi daty;

- Redeni musi poskytovat standardizované REST API pro integraci s externimi systémy a
automatizac¢nimi nastroji;

- Reseni musi podporovat integraci s adresafovou sluzbou Microsoft Active Directory;

- Redeni musi podporovat vicefaktorovou autentizaci (MFA), je-li vyuZivanad v prostiedi
zadavatele - volitelné;

- Redeni musi podporovat Fizeni pristupovych opravnéni na zakladé roli (RBAC);

- Integrace se stavajicimi Microsoft DNS/DHCP a BIND/ISC DHCP;

- Export dat ve standardizovanych formatech xls/xlIsx/csv;

- Transparentni licenéni model bez dodateénych licenénich poplatki za poZadované
funkcionality;

- Softwarova podpora vyrobce nebo vyrobcem autorizovaného partnera po dobu 60 mésicd;

- Technicka podpora musi zahrnovat pfistup k opravam, novym verzim software, aktualizacim
a bezpecnostnim zaplatdm vydanym vyrobcem v ramci poskytované podpory. Pfipadné
dodavatel mdZe navrhnout jiny model podpory;

- Provoz feSeni v prostiedi on-premise virtualizované infrastruktury;

- Soucasti dodavky jsou veskeré potfebné licence pro zajisténi funkcionality reseni, dle této
specifikace.

2. Architektura rFeseni

- Redeni musi predstavovat centralni autoritativni registr (Single Source of Truth) pro spravu
IP adresniho prostoru.

—  Redeni musi umozriovat spravu minimalné 150 000 IP adres s kapacitni rezervou odpovidajici
predpokladanému rozvoji prostfedi zadavatele;

— Re$eni musi podporovat spradvu IPv4, IPv6, podsiti, VLAN, VRF a souvisejicich sitovych
objektl;

- Redeni musi umozfiovat evidenci sifovych lokalit, organizacnich jednotek a dal$ich logickych
struktur souvisejicich se spravou adresniho prostoru;

- Redeni musi podporovat vyhledavani, filtrovani a tfidéni objektd podle evidovanych atributl;

—  Regeni musi umoziiovat spravu adresnich rozsahl bez omezeni jejich hierarchické struktury;

— Regeni musi podporovat delegovanou spravu adresnich rozsahl pfi zachovéni centraini
evidence;

- Res$eni musi umozriovat podporu schvalovacich procest pfi spravé adresniho prostoru;



Soucdasti reSeni musi byt automaticka kontrola konzistence adresniho prostoru a identifikace
duplicitnich nebo kolidujicich zadznam(;
ResSeni musi poskytovat grafické uZivatelské rozhrani pro spravu adresniho prostoru.

3. Implementace, import dat a discovery

Implementace feSeni a jeji predpokladany rozsah dle rozsahu mandays je soucasti dodavky;
Soucasti implementace je instalace, konfigurace, integrace, import dat, uvedeni systému do
provozu a ovéreni jeho funkcnosti;

Dodavatel zajisti analyzu, konsolidaci a validaci dat ur¢enych k importu;

Soucdasti dodavky je import stavajicich dat do systému IPAM;

Pfed produkénim importem bude proveden testovaci import dat;

Po dokonceni importu bude provedeno ovéreni spravnosti a Uplnosti importovanych dat;
Soucdasti reseni musi byt funkce Network Discovery;

Discovery musi podporovat ICMP, SNMP a ARP;

Discovery musi umozfiovat planované i manualni spousténi jednotlivych Uloh;

Discovery musi umoZfovat skenovani jednotlivych sitovych segmentd;

Discovery musi umoznovat porovnani skute¢ného stavu s evidovanymi daty;

Discovery musi umozfiovat identifikaci novych zafizeni, nevyuzivanych IP adres, konfliktd IP
adres, prekryvl podsiti a dal&ich nekonzistenci;

Discovery musi umozfiovat ziskdvani dostupnych informaci o sitovych zafizenich
prostiednictvim podporovanych komunikaénich protokold.

4. Bezpecnost, Logovani a prostredi

Veskeré administratorské operace musi byt zaznamenavany do auditniho logu, ktery musi
umozriovat dohledani historie provedenych zmén;

Auditni zdznamy musi byt chrdnény proti neopravnéné zméné nebo odstranéni.

Redeni musi podporovat bezpeény export provoznich a auditnich udélosti do centrélnich
dohledovych systéml zadavatele prostfednictvim standardizovanych zabezpe&enych
rozhrani.

Redeni musi umoziiovat napojeni na stavajici Log management a SIEM

Reseni musi podporovat zalohovani databaze a aplika&ni konfigurace.

Re$eni musi podporovat bezpeénostni pozadavky zadavatele vyplyvajici ze zakona o
kybernetické bezpec¢nosti, pozadavkd NIS2 a souvisejicich bezpe¢nostnich predpisd.

5. Specifikace hardware

Dle uvazeni dodavatele

6. Dokumentace

Prodavajici je povinen predat Kupujicimu kompletni dokumentaci v ¢eském jazyce, ktera je nutna k
prevzeti a k uzivani reSeni, a to minimalné v tomto rozsahu:

technickou dokumentaci Software;

administratorskou dokumentaci;

uzivatelskou dokumentaci;

licen¢ni dokumentaci;

dodaci list;

dalsi dokumenty potfebné k uzivani Hardware ¢i Software

7. Skoleni

Zaskoleni administratorl v oblasti administrace, konfigurace, provozu a diagnostiky systému
IP Address Management a uZivatell v rdmci uzivani.
Pfipadné modul Skoleni navrzené dodavatelem v rozsahu administrator a uzivatel.






